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伺服器系統設定檢查表 

紀錄編號：                         填表日期：    年    月    日 

1.設定人員  
(1)姓名：                         (2)單位／系所：                        

(3)連絡電話：分機                 (行政單位請寫到二級單位) 
(4)電子郵件帳號：                                           

2.設定主機資料 

 (1)伺服器/主機名稱：                                           

  (2)設備型號：                                           

3.檢查項目 

  ☐校時設定(每日至少一次，校時主機：ntp.cjcu.edu.tw) 

  ☐密碼長度 9 碼以上 

 (1) Windows Server Check list (2) Unix/Linux Server Check list 
  ☐防毒軟體安裝 

    不安裝的理由：                       

  ☐自動更新設定(自動下載，不安裝) 

  ☐螢幕保護程式(密碼鎖定、10 分鐘) 

  ☐開啟遠端桌面(設定安全性、中斷時間) 
  ☐關閉自動撥放(所有磁碟機) 
  安全性設定 

☐帳戶原則�密碼原則 

密碼最常有效期 120 天 

最小密碼長度 9 碼  (密碼永久有效關

閉) 

☐帳戶原則�帳戶鎖定原則 

登入錯誤次數設定( 3 次、10 分鐘) 

☐本機原則�稽核原則 
所有稽核項目全部開啟(成功失敗)，除稽

核程序追蹤外 

SSH (/etc/ssh/sshd_config) 
  ☐SSH 協定版本 = 2 

  ☐禁止 root 的登入 

  ☐關閉不需要的 Service 

☐關閉自動更新 

  ☐X-windows螢幕保護程式(密碼鎖定、10分

鐘) 

 
 
 
 
 
 

視需求啟動的選項 

  ☐啟動 Windows 防火牆   ☐啟動 SElinux(Redhat、Centos) 

  ☐啟動防火牆(Redhat、CentOS) 
 

承辦人簽名： 單位主管簽章： 

 


