
教育部社交工程郵件型態 

1. 由教育部資訊及科技教育司以偽冒公務、個人或公司行號等名義發送惡意郵

件給演練對象，郵件主題分為政治、公務、健康養生、旅遊等類型，郵件內

容包含連結網址或 word附檔。 

2. 當各單位收件人開啟郵件或點閱郵件所附連結或檔案時，即留下紀錄，俾利

進行後續各單位惡意郵件開啟率及惡意連結(或檔案)點擊率之統計。 

3. 以下為近幾年的演練信件主旨 

104 科技類 [APP推薦]超實用 à台灣天氣類 App第一名的台灣天氣資訊!! 

104 擬真類 您的 Apple ID密碼重置確認 

104 健康類 這個吃了會胖、那個會致癌？！揭開 5種食物真面目 

104 知識類 昆蟲偽裝大師 

104 時事類 Apple 直營店來了!? 

104 生活類 

台灣公務員根本是天使！看看台灣、美國、中國、加拿大的公

務員有何不同 

104 財經類 全台熱門社區房價行情，前三社區房價下修 5～10% 

104 旅遊類 回味無窮!全台十大排行必遊人氣老街 

104 食安類 注意!這五種飲料的成分可能對孩子有害! 

104 新奇類 吸空氣會胖是真的！美研究：灰塵中的化學物質使人發胖！ 

  

五月報稅天 網路報稅讓麻煩省一半！ 

  

怠速罰單終於開出，小心受罰!  

  

還在為返鄉訂不到票煩惱嗎一高鐵預計新增四站！！ 

  

你看得出她是機器人嗎？美麗程度媲美葉子媚！ 

  

夏日吃薑，有助身體散熱 

  

超重要！不要再相信網路謠言「生命三角」 

  

台灣之光！日內瓦展 我發明奪 42金 世界第一！ 

  

雅虎遇害 45萬用戶個資曝光!快來查看看你的帳號外洩沒~ 

  

線上就能觀看故宮收藏！快看看～ 

  

大陸美女-范冰冰 為了拍MV露點也願意！ 

  

私底下你沒見過的正妹主播！ 

  

袁艾菲開封幼咪咪胴體全身光溜溜 

  

完美牙齒整型 五大注意事項 

  

視力矯正又有新突破！更快更準更無副作用！ 

  

對付浮腫黑眼圈的妙方 

  

【HiNet 旅遊網】深度旅遊團 超低價好康！！ 

  

臺灣十大觀光小城 促鎖好康優息多！ 

  

騎鐵馬逛八里 便道成車道 車友爭相樂活 

  

兒童沒繫安全帶 八月起開罰 



  

油電雙漲 舊家電一年多付萬元電費！ 

  

從日本核災看輻射線對眼球的影響！ 

  

政府強力打房 北台預售屋全年推案下修 12% 

  

電價敲定 67 ％用戶漲一成 

  

外食族 如何吃得更健康？超商減肥法！ 

  

腸病毒疫情升 正確勤洗手 出國應注意！ 

  

熱浪襲人 教你如何避免中暑 

  

超可愛貓味 教你如何打瞌睡！ 

  

巨無霸高麗菜 重 30臺斤超吸睛 

  

阿茲海默症 發病前 25年就有徵兆 

  

!!台灣最美獸醫 連桃太郎都驚艷!! 

  

【HiNet 旅遊網首發團】 獨家限量獨享好康 超低價！！ 

  

201順向坡位置大分析 

  

iPhone 5最新推出便宜到不敢相信！ 

  

USB成病毒溫床！台灣電腦今年 Q1中毒率全球第四大 

  

七夕前後交友網站爆高量 慎防網路桃色陷阱 

  

上海世博會 台灣館 天燈造型 驚艷全場 

  

史上最難搶「鐵」飯碗 錄取率僅 1.25% 

  

地震時如何有效的保護自己 

  

如何提高中獎機率！！ 

  

自行車旅遊私房路線 

  

我家有小車神~七歲展現停車特技的小女孩! 

  

炎炎夏日 防曬不能少! 

  

美《時代》百大人物 愛心婦陳樹菊入列 

  

軍方賣官內幕 

  

健康新撇步！！如何活的更健康 

  

您的報稅內容正確嗎?申報綜所稅 7大錯誤必罰! 

  

蛀牙不是病，痛起來要人命 

  

富二代李宗瑞網路大公開，趕快下載呦！ 

  

景氣復甦了嗎？ 

  

陽明團隊揭秘 基因 Cisd2讓人長壽! 

  

新流感 H1N1 大流行期間，個人保健注意事項 

  

電價敲定 67%用戶漲一成 

  

瑤瑤和舒舒，你喜歡誰 

  

蔡依林愛無赦+練舞功超神奇混音版 

  

親愛的同事！放鬆一下 

  

聯合報邀請您賞桐花 



  

讓你感動的動人廣告 

  軍官賣官內幕 

  洋基球團虧待王建民 

 


