
南台灣最好的私立大學-長榮大學 

社交工程與自我防禦 



圖書資訊處  

南台灣最好的私立大學-長榮大學 

 

「社交工程」= 詐騙 
 

透過電話、電子郵件、網頁等方式 

偽裝身份誘騙您上勾受騙… 
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常見利用電腦的社交工程途徑 

電子郵件 

釣魚網頁 

通訊軟體 

檔案分享 

軟體下載 

社群網站 
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何謂網路釣魚 

網路釣魚(Phishing)是利用偽造電子郵件與
幾可亂真的仿冒網站作為誘餌 

愚弄使用者洩漏如銀行帳戶密碼、信用卡
號碼等個人機密資料的一種駭客手法。 

以相似的字元來偽裝網址， 

例如：以數字的0來替換英文的o 

            以數字的1來替換英文的l 
http://www.landbank.com.tw     http://www.1and.bank.com.tw 

http://tw.yahoo.com                    http://tw.yah00.com 
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偽「我的拍賣賣場」陷阱… 

注意”狀態列”顯示的網址 
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通訊軟體詐騙 

利用即時通訊軟體，如Yahoo Messenger、
Skype、LINE、Facebook等 

發佈惡意連結 

要求你匯款、提供遊戲點數 
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檔案分享、軟體下載的危害 

埋藏惡意程式在分享的檔案裡 

當安裝軟體後，植入程式 

受害電腦將會變成駭客利用的工具 

或是導致資料外洩、被竊取 
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社交工程被害者可能的危害 

電腦被植入程式 

資料外洩 

►自己的資料被毀壞或外洩 

►公務資料被竊取 

變成駭客攻擊別人的工具 

►殭屍網路（Botnet，喪屍網路、機器人網路） 

►垃圾郵件發信者 
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殭屍網路 

Botnet，喪屍網路、機器人網路 

是指駭客利用自己編寫的分散式阻斷服務
攻擊程式將淪陷的機器，組織成一個個控
制節點 

用來傳送偽造包或者是垃圾封包，使預定
攻擊目標癱瘓並「拒絕服務」。 
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社交工程之自我防禦 
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閱讀電子郵件之自我保護措施 

關閉預覽窗格 

非必要閱讀之郵件逕行刪除 

關閉自動下載圖片 

考慮設定以純文字格式讀取郵件 

不要自動回覆讀信回條 

開啟郵件內含之超連結時先確認連線網址之網域名
稱(DomainName)是否足以識別？ 

不隨意輸入資料送出，傳送私密資料時確認是否有
啟動加密機制 

分辨電子郵件的真偽 
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避免落入「社交工程」的陷阱 

電子郵件自我保護 

►不隨意開啟郵件 

►不隨意開啟或下載附件 

►不直接點選郵件中提供的網址 

收到信件時須確認 

►主旨 

►寄件時間 

►若無法確認，先以電話與發信人連繫後再開啟 
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收取電子郵件時應有的習慣 

檢查寄件者的真偽 

確認信件內容的真實度(主旨、寄件時間) 

不輕易開啟郵件中的超連結以及附件 

開啟超連結或檔案前，確認對應軟體都保持在最
新的修補狀態 

►避免軟體的漏洞，如Adobe PDF Reader、Flash Player 

►防毒軟體即時更新 

提高警覺，加強危機意識。 
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可疑電子郵件之簡易判斷(1/2) 

主旨 

►與公務無關 

►標註SPAM的信件 

►Re: 

從寄件者判斷 

►亂碼、顯示E-mail Address、不認識的人、沒有寄件者 

認識的人來信但主旨或內容與其習性不符 

要求輸入並送出個人私密資料的郵件(尤其是密碼) 
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可疑電子郵件之簡易判斷(2/2) 

內文含有「這是千真萬確的」或「請將這
封信轉寄給您所有的朋友」 

過於聳動的主旨或是緊急處置要求 

不正常的發信時間 

陌生人或少往來對象來信 
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本校常見的詐騙郵件 
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電腦使用之基本安全防護 
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電腦使用之基本安全防護(1/2) 

設定螢幕保護裝置及密碼 

►設定10分鐘內啟動螢幕保護裝置 

►回復需輸入帳號密碼 

定期更新系統更新檔及病毒碼 

►Windows update 

►防毒軟體+防火牆+定時更新 
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電腦使用之基本安全防護(2/2) 

不使用點對點互連(P2P)軟體下載或提供分
享檔案。 

不安裝來路不明的軟體  

定期進行資料備份 

►系統及軟體可重新安裝 

►電腦中的資料->無價  
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可能是網路詐騙的情況 

不明店家的網路購物商品低於市價3折，且
須馬上付款再出貨  

網路賣家要出國，請求提早匯款，返國後
再交貨  

收到不明來源的電子郵件請求提供使用者
帳號密碼，以利管理人員確認身分 
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電腦病毒之特性 

具有自我複製之能力 

病毒會破壞系統之正常運作 

病毒會寄生在開機程式 
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可能會讓電腦感染電腦病毒的行為 

 閱讀來歷不明的電子郵件  

 使用隨身碟等外接儲存裝置  

 將瀏覽器的安全性等級設定至最低  

 安裝盜版的防毒軟體  
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正確的防毒概念 

遠離來路不明的軟體、檔案、磁片及光碟  

安裝正版的防毒軟體並定期更新程式及病
毒碼  

調高瀏覽器的安全性等級  

開啟Email附件或至Internet下載檔案時，
要先用防毒軟體檢查過，才可放入硬碟內  
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轉寄網路郵件， 

可能沒注意到要保護他人個資 

而外洩了他人的郵件信箱、個人資料… 

長榮大學計算機與網路中心 1 



轉寄郵件時洩漏他人個人資料 
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曝露收件者的郵件信箱 
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轉寄郵件的正確操作觀念 

長榮大學計算機與網路中心 4 



使用密件副本保護收件人信箱資料 
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以密件副本的方式寄信 



Cookies說明 
 何謂Cookies 

 – Cookies是存在瀏覽器中的小型文字檔，記錄使用者
瀏覽網頁的資訊，例如瀏覽的網站位址、使用者曾經
輸入的資訊等 
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刪除Cookie… 
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清除電腦上所留的登入資料 
 以使用Internet Explorer瀏覽器為例 

– Internet Explorer中提供了「自動完成」功能，該功能
主要是方便使用者記住曾經在瀏覽器中輸入先前輸入的
網址、表單及密碼等訊息。 
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清除電腦上所留的登入資料 
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清除電腦上所留的登入資料 
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電腦上的暫存檔案， 

也可能洩露您曾經做過的操作… 
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使用瀏覽器選項清除暫存檔案… 
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